AGB der Beckmann GmbH inkl. Auftragsverarbeitungsvereinbarung
(Stand 26.04.2021)
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Geltungsbereich / Begrifflichkeiten

Fir samtliche Geschaftsbeziehungen, auch zukiinftige, zwischen der Beckmann GmbH,
Brandtstr. 1, 33161 Hoévelhof (nachfolgend ,Beckmann GmbH* genannt) und dem Kunden,
insbesondere flir den Verkauf von Hardware und Software und flr beauftragte Dienst- und/oder
Mietleistungen sowie fir die Erbringung von Pflegeleistungen und Werkleistungen durch die
Beckmann GmbH gelten diese allgemeinen Geschéaftsbedingungen (AGB). Fur die Nutzung der
Phoenix Cloud gilt vorrangig der Partnervertrag Phoenix Cloud nebst des dortigen Vertrages zur
Auftragsverarbeitung.

Andere allgemeine Geschaftsbedingungen der Vertragspartner werden nicht Vertragsinhalt,
auch wenn Beckmann GmbH ihnen nicht ausdriicklich widerspricht oder beim Abschluss
gleichartiger Vertrage hierauf nicht nochmals hingewiesen hat, es sei denn, die
Vertragsparteien vereinbaren ausdriicklich etwas anderes.

Beckmann GmbH verpflichtet sich nach Maligabe des jeweiligen Einzelvertrages weitere fir
das Vertragsverhaltnis geltende und vereinbarte Bedingungen von Drittanbietern auf Anfrage
zur Verfligung zu stellen.

,0pen Source Software” meint Software, die jedermann von vornherein benutzen, kopieren,
verbreiten darf, entweder verandert oder unverandert. Im Besonderen bedeutet das, dass der
Quellcode verfugbar sein muss.

.Pflege” meint die Lieferung weiterentwickelter Versionen der Software, durch Lieferung von
Updates und Instandsetzung von Hardware.

LSoftware* meint Datenverarbeitungsprogramme in maschinenlesbarer Form einschlieBlich
zugehdriger Dokumentation.

L,Update“ meint eine erweiterte und/oder verbesserte Version einer Software.

L,Upgrade® meint eine neue Version einer Software, die auf der urspriinglichen Variante basiert
und eine technische Neuerung beinhaltet.

sVertragsgegenstande® meint die zwischen den Vertragsparteien vereinbarten Leistungen, die
Beckmann GmbH zu erbringen hat, z.B. die Lieferung von Hardware und/oder Software bzw.
die Erbringung von Dienst-, Miet- und/oder Werkleistungen.

-Endkunde® meint den Kunden des Kunden von Beckmann GmbH. In der Regel handelt es sich
hierbei um den Parkraumbetreiber.

JAuftraggeber® meint im Zusammenhang mit der Vereinbarung zur Auftragsverarbeitung den
Kunden von Beckmann GmbH.

JAuftragsverarbeiter” ist im Zusammenhang mit der Vereinbarung zur Auftragsverarbeitung die
Beckmann GmbH.

Vertragsgegenstand

Die Firma Beckmann GmbH stellt diverse Leistungen zur Verfigung: Eine jeweils aktuelle
Leistungsbeschreibung findet der Kunde in seinem Angebot bzw. im entsprechenden
geschlossenen Vertrag.

Sofern die Ubergabe oder Zurverfiigungstellung von Software vereinbart wird, gilt, dass der
Quellcode (Source Code) der Software nicht Teil der Vertragsgegenstande ist und nicht
Uberlassen wird, es sei denn, dies ist zwischen den Vertragsparteien ausdricklich vereinbart.

Der Kunde ist verantwortlich fir die Einhaltung von (Re-) Exportrestriktionen. Dies kann
insbesondere relevant sein bei Lieferungen hinsichtlich der USA und der U.K..

Lieferung

Die Lieferung von Software erfolgt auf unterschiedlichen Wegen, z.B. via Hardware, online oder
auf einem anderen Wege — je nach Vereinbarung.

Die Lieferung von Waren erfolgt EXW (Incoterms 2020).
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Bei nicht ausdriicklicher Vereinbarung Uber die Installationsleistung erfolgt diese durch den
Kunden.

Die Firma Beckmann GmbH behalt sich das Eigentum bzw. die Rechtelbertragung an
gelieferter Software bis zum Eingang aller Zahlungen aus dem Vertrag vor. Etwaig erteilte
Nutzungsrechte koénnen durch die Firma Beckmann GmbH nach vorheriger schriftlicher
Mahnung und Hinweis darauf bei unberechtigter Zahlungsverweigerung des Kunden widerrufen
werden. Der Kunde kann nachweisen, dass ihm ein Zurtickbehaltungsrecht in dem jeweiligen
Vertragsverhaltnis zusteht.

Der Kunde wird von der Firma Beckmann GmbH erhaltene Programmreleases,
Fehlerkorrekturen und Programmumgebungen selbst installieren, sofern dies nicht als Leistung
von der Firma Beckmann GmbH ausdrticklich vereinbart wurde.

Liefer- und Leistungstermine (,Liefertermin“ oder Lieferzeit*) bedurfen der ausdricklichen
schriftlichen Vereinbarung in einem Zeitplan. Im Ubrigen sind die von der Firma Beckmann
GmbH genannten Termine ,ca. —Termine“ und nur dann verbindlich, wenn dies mit dem Kunden
ausdricklich vereinbart wurde.

Der Kunde ist verpflichtet, der Firma Beckmann GmbH alle notwendigen Informationen und
Materialien fir die Durchflhrung des Vertrages zu Ubermitteln. Eine Verzégerung dieser
Ubermittlung durch den Kunden oder durch am Projekt seitens des Kunden beteiligter
Drittfirmen zieht auch eine entsprechende Verzégerung des Liefertermins nach sich.

Fir die Dauer etwaiger vereinbarter oder gesetzlich vorgesehener Prifung von
Arbeitsergebnissen, insbesondere von Entwirfen, Demos, Testversionen, Programmen oder
Programmteilen etc. durch den Kunden ist die Lieferzeit jeweils unterbrochen. Die
Unterbrechung wird vom Tage der Benachrichtigung des Kunden bis zum Tage des Eintreffens
seiner Stellungnahme gerechnet.

Verlangt der Kunde nach Auftragserteilung Anderungen des Auftrags, welche die
Anfertigungsdauer beeinflussen, so ist die Firma Beckmann GmbH berechtigt eine etwaige
verbindlich vereinbarte Lieferzeit im eigenen Ermessen und unter Berlcksichtigung der
Interessen des Kunden entsprechend zu verlangern.

Bei Lieferungsverzug ist der Kunde in jedem Falle erst nach Stellung einer angemessenen
Nachfrist von mindestens zwei Wochen zur Ausiibung der ihm gesetzlich zustehenden Rechte
berechtigt.

Kommt der Kunde in Annahmeverzug, so ist die Firma Beckmann GmbH berechtigt Ersatz des
entstehenden Schadens und etwaiger angemessene Mehraufwendungen zu verlangen.
Gleiches gilt, wenn der Kunde Mitwirkungspflichten schuldhaft verletzt. Mit Eintritt des
Annahme- bzw. Schuldnerverzuges geht die Gefahr der zufélligen Verschlechterung und des
zufalligen Untergangs auf den Kunden Uber.

Erbringt Beckmann GmbH Uber die urspriingliche Vereinbarung vom Kunden beauftragte
Leistungen (Beratungs-, Schulungs-, Unterstitzungsleistungen etc.), werden diese gesondert
vergutet. Ist zwischen den Parteien nichts anderes vereinbart, sind zusatzliche Aufwande der
Beckmann GmbH nach dem aktuell giiltigen Stundensatz und der aktuell giltigen Preis-,
Leistungs- und Reisekostenulbersicht zu verguten.

Fir die Beschaffenheit der von Beckmann GmbH gelieferten Produkte ist die bei
Vertragsschluss zur Verfigung stehende Leistungsbeschreibung aus dem Einzelvertrag
abschlieRend maligeblich. Eine darUberhinausgehende Beschaffenheit der Produkte schuldet
Beckmann GmbH nicht. Eine solche Verpflichtung kann der Kunde insbesondere nicht aus
anderen Darstellungen der Software in 6ffentlichen AuRerungen oder in der Werbung von
Beckmann GmbH und/oder eines Herstellers, sowie deren Angestellten oder Vertriebspartnern
herleiten, es sei denn, Beckmann GmbH hat die dariiberhinausgehende Beschaffenheit
ausdricklich gegeniber dem Kunden schriftlich bestatigt.

Produktbereitstellung: Die Art und Weise, wie und mit welchem Umfang und welchen
Nutzungsrechten das Produkt jeweils dem Kunden zur Verfiugung gestellt wird, ist im
Einzelvertrag beschrieben.

Beckmann GmbH muss modglicherweise von Zeit zu Zeit die vereinbarten Bedingungen
wahrend der Vertragslaufzeit anpassen, z.B. auf Verlangen eines dritten Lizenzgebers bzw. des
Herstellers. Beckmann GmbH wird diese Anderungen nur aus triftigen Griinden durchfiihren.
Anderungen werden dem Kunden mindestens vier Wochen vor ihrem Inkrafttreten schriftlich
oder per E-Mail mitgeteilt. Die Anderungen werden wirksam, wenn der Kunde nicht innerhalb
einer Frist von zwei Wochen nach Kenntnisnahme bzw. moglicher Kenntnisnahme der
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Anderungsmitteilung schriftlich oder per E-Mail widerspricht und die Beckmann GmbH den
Kunden auf diese Rechtsfolge in der Anderungsmitteilung hingewiesen hat. Im Ubrigen
bedirfen Anderungen der Zustimmung des Kunden.

Vergiitung, Zahlungsbedingungen, Servicezeit
Alle Preise sind in EUR und gelten zzgl. gesetzlicher Umsatzsteuer.

Die Vergiitung wird bei monatlichen, jahrlichen oder anderweitigen Festpreisen im Voraus
abgerechnet, sofern die Parteien nicht etwas anderes (z.B. im Angebot von Firma Beckmann
GmbH) vereinbart haben.

Ist zwischen den Parteien eine Abrechnung nach Aufwand vereinbart, erfolgt die
Rechnungsstellung jeweils zum Beginn des auf die Leistung folgenden Monats.

Bei der Vergutung nach Aufwand gilt, dass ein Tagessatz einer Arbeitsleistung von acht
Stunden pro Arbeitstag entspricht. Weitere geleistete Stunden werden nach Stundensatz
vergutet, der 1/8 des Tagessatzes entspricht.

Die kalkulierten Kosten, insbesondere Lizenz, Stunden-/Tagessatz und weitere
verbrauchsabhangige Kosten beruhen auf der jeweils aktuellen vertraglich einbezogenen
Preisliste.

Soweit nichts anderes vereinbart ist, sind alle Vergiitungen sofort, ohne Abzug von Skonto,
nach Rechnungsstellung fallig. Beckmann GmbH ist berechtigt Teilleistungen abzurechnen.

Die Servicezeit von Beckmann GmbH ist von montags — donnerstags von 8:00 Uhr - 12:00 Uhr
sowie von 13:00 Uhr — 16:30 Uhr und freitags von 8:00 Uhr - 13:00 Uhr (,Servicezeit®).

AuRerhalb der Servicezeit werden Aufwande mit einem Zuschlag von 100% vergitet. Der
Zuschlag gilt auch bei gesetzlichen Feiertagen.

Reisekosten werden nach tatsachlichem Aufwand von dem Kunden vergltet, sofern die Reisen
vorab vereinbart wurden oder zur Leistungserfillung notwendig sind. Reisezeiten werden dabei
zu 1/12 des vereinbarten Tagessatzes pro Reisestunde berechnet.

Beckmann GmbH kann die Preise fir die Nutzung seiner Dienste, Lieferungen und Leistungen
wahrend der jeweiligen Vertragslaufzeit anpassen. Uber eine Preisanpassung wird er den
Kunden zwei Monate vor deren Inkrafttreten informieren. Zwischen zwei aufeinanderfolgenden
Preisanpassungen miissen wenigstens zwolf Monate liegen, falls keine aufierordentlichen
Umstande wie kurzfristig in Kraft tretende gesetzliche oder behdérdliche Anordnungen eine
frhere Anpassung notwendig machen.

Im Fall der Ankiindigung einer Preisanpassung durch Beckmann GmbH steht dem Kunden ein
Sonderkiindigungsrecht bis zum Ende desjenigen Monats zu, bevor die Preisanpassung in Kraft
treten wirde. Auf dieses Sonderkiindigungsrecht wird die Beckmann GmbH den Kunden im
Rahmen der o. g. Information hinweisen.

Von seinem Recht auf Anpassung der Preise wird Beckmann GmbH nicht unbillig Gebrauch
machen; er kann dieses nur austiben, wenn

4.10.1  sich der vom Bundesamt fir Statistik veroffentlichte Teilindex ,IT-Dienstleistungen® im
.Erzeugerpreisindex fir Dienstleistungen® flir Deutschland gegeniiber dem Zeitpunkt der
letzten Anpassung der mit dem Kunden vereinbarten Preise oder dem Zeitpunkt des
Vertragsschlusses mit dem Kunden, sofern seitdem keine Preisanpassung stattgefunden
hat, um mehr als 5 Prozentpunkte erhdht hat. Der Umfang der Anpassung der Preise kann
in diesem Fall maximal dem Umfang der Erhéhung des o. g. Index entsprechen;

4.10.2 neue gesetzliche oder behdrdliche Anforderungen zu erhohten Kosten der
Leistungserbringung fiihren, ohne dass dies auf Umsténde zuriickzufiihren ist, welche die
Beckmann GmbH zu vertreten hat. Der Kunde hat Einwendungen gegen die Abrechnung
der von der Firma Beckmann GmbH erbrachten Leistungen innerhalb von 2 Wochen nach
Zugang der Rechnung zu erheben. Nach Ablauf der vorgenannten Frist gilt die
Abrechnung als vom Kunden genehmigt. Beckmann GmbH wird den Kunden mit
Ubersendung der Rechnung auf die Bedeutung seines Verhaltens besonders hinweisen.

Bei Zahlungsverzug des Kunden in nicht unerheblicher Hohe ist Beckmann GmbH berechtigt,
die Leistungen auf Kosten des Kunden zu sperren. Der Kunde bleibt in diesem Fall verpflichtet,
die Vergltungen zu zahlen. Kommt der Kunde mit der Bezahlung flir mehr als 60 Tage in
Verzug, kann Beckmann GmbH das Vertragsverhaltnis ohne Einhaltung einer Frist kiindigen.
Die Geltendmachung weiterer Anspriiche wegen Zahlungsverzuges bleibt unberthrt.
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Nutzungsrechte

Soweit keine andere bestimmungsgemale Nutzung vereinbart ist, rdumt Beckmann GmbH dem
Kunden, vorbehaltlich Ziffer 3.4, jeweils zum Zeitpunkt der Ubergabe bzw. Uberlassung eines
Werkes das — je nach konkreter Vereinbarung - nicht ausschlieRliche, 6rtlich unbeschrankte und
dauerhafte bzw. zeitlich begrenzte Recht ein, die Software/Leistungen vertragsgemal zu
nutzen, das heil3t insbesondere dauerhaft oder temporar zu speichern und zu laden, sie
anzuzeigen und ablaufen zu lassen, auch soweit hierfiir Vervielfaltigungen notwendig werden.

Bei Mietleistungen von Beckmann GmbH gilt als Ausnahme zu Ziffer 5.1, dass lediglich ein auf
die Vertragslaufzeit beschranktes Recht gewahrt wird.

Die in der Software etwaig enthaltenen Copyright- Vermerke, Markenzeichen, andere
Rechtsvorbehalte, Seriennummern sowie sonstige der Programmidentifikation dienenden
Merkmale dirfen nicht verandert oder unkenntlich gemacht werden.

Soweit u.a. Open Source Software Gegenstand einer Lieferung/Leistung ist, Ubertragt
Beckmann GmbH in der Regel keinerlei Nutzungsrechte an derselben. Es gelten insoweit die
Lizenzbestimmungen der jeweiligen Open Source Software, die die Beckmann GmbH im Falle
der Zurverfigungstellung mitliefert.

Im Fall der Lieferung bzw. zur Verfigungstellung von Software Dritter gelten erganzend die
durch die Beckmann GmbH vereinbarten und mitgelieferten Lizenzbestimmungen.

Die Anfertigung einer Sicherungskopie und die Vervielfaltigung im Rahmen der Ublichen
Datensicherungen in angemessener Anzahl durch den Kunden sind erlaubt. Sonstige
Vervielfaltigungen sind unzulassig.

Eine Dekompilierung im Rahmen des § 69e UrhG bleibt gestattet. Die Rechte des Kunden aus
§§ 69 d Abs. 2 und 3 UrhG bleiben ebenfalls unberlhrt. Eine Vervielféltigung oder Umarbeitung
der Anwendungsdokumentation ist vorbehaltlich und unter Berlcksichtigung der Rechte des
Kunden aus §§ 69c Nr. 2, 69 e UrhG (soweit die Dokumentation in die Software integriert ist)
nicht gestattet.

An Entwurfen, Modellen, Skizzen u. a. Arbeiten von Beckmann GmbH, die der Erarbeitung des
endgultigen Projekts dienen, werden dem Kunden keine Nutzungsrechte eingerdumt. Wiinscht
der Kunde eine Nutzung von Konzepten und Ideen aus der Entwurfsphase, bedarf es fiir die
Einrdumung von Nutzungsrechten einer gesonderten Vereinbarung.

In keinem Fall hat der Kunde das Recht, die erworbene bzw. zur Verfligung gestellte Software
aulerhalb des Vertragszwecks zu vervielfaltigen, zu vermieten oder in sonstiger Weise weiter-
bzw. unter zu lizensieren, sie Offentlich wiederzugeben oder zuganglich zu machen oder sie
Dritten entgeltlich oder unentgeltlich zur Verfugung zu stellen.

Dem Kunden ist es erlaubt, Dritten die Nutzung der Software zu erméglichen.

Nutzt der Kunde die erworbene Software in einem Umfang, der die erworbenen Nutzungsrechte
qualitativ (im Hinblick auf die gestattete Nutzung) oder quantitativ (im Hinblick auf die Anzahl
der erworbenen Lizenzen) Uberschreitet, so ist er auf Aufforderung der Beckmann GmbH
verpflichtet, unverziglich die zur erlaubten Nutzung notwendigen Nutzungsrechte zu erwerben.
Das Recht der Beckmann GmbH, die ihr zustehenden Rechte, insbesondere auf
Schadensersatz und Unterlassung, geltend zu machen, bleiben davon unberihrt.

Beckmann GmbH kann bei Bedarf einen unabhangigen Wirtschaftsprifer mandatieren, um die
ordnungsgemalle Erfilllung dieses Vertrags durch den Kunden nach vorheriger angemessener
Ankindigung zu Ublichen Geschaftszeiten auditieren zu lassen.

Der Kunde wird bei der Durchflihrung des Audits in angemessener Weise und ohne Vergitung
unterstitzen. Das Auditrecht beinhaltet das Recht des Wirtschaftsprifers auf Zugang zu den
Geschaftsrdumen und Zugriff auf die EDV-Systeme, in denen die relevanten
Aufzeichnungen/Produkte  vorgehalten werden, vorausgesetzt, dass (a) sich die
Wirtschaftsprifer an die anwendbaren Regeln fir Gesundheit und Arbeitssicherheit sowie
allgemeine Sicherheitsregeln fiir die Geschéftsraume halten und (b) die Wirtschaftsprifer eine
angemessene Vertraulichkeitsverpflichtung tibernehmen.
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Mitwirkungspflichten des Kunden, Abnahme

Winsche und Vorgaben des Kunden die bei der Herstellung eines Vertragsgegenstandes
bertcksichtigt werden sollen und zwischen den Parteien vereinbart worden sind, bedurfen stets
mindestens der Textform (z.B. E-Mail).

Der Kunde wird (ibergebene Vertragsgegenstiande unverziiglich nach Uberlassung
untersuchen, insbesondere im Hinblick auf Vollstdndigkeit sowie Funktionstauglichkeit. Der
Kunde ist verpflichtet seinen nach § 377 HGB geschuldeten Untersuchungs- und Rigepflichten
ordnungsgemaf nachzukommen.

Mangel, die hierbei festgestellt werden, missen Beckmann GmbH unverzuglich in Textform
mitgeteilt werden. Die Mangelriige hat eine mdéglichst detaillierte und konkrete Beschreibung der
Mangel zu enthalten.

Mangel, die im Rahmen der beschriebenen ordnungsgemalfien Untersuchung nicht feststellbar
waren, missen wiederum unverziiglich nach Entdeckung in Textform mitgeteilt werden. Auch
diese Mangelrige muss eine mdoglichst detaillierte und konkrete Beschreibung der Mangel
enthalten.

Der Kunde wird Beckmann GmbH in angemessenem Umfang bei der Erfiillung der Leistung auf
eigene Kosten unterstiitzen. Er wird Anderungen der Betriebsbedingungen sowie sonstiger, fir
die Erbringung der Leistung wesentlicher Umsténde rechtzeitig der Beckmann GmbH mitteilen.
Der Kunde wird im Bedarfsfall der Beckmann GmbH und seinen Mitarbeitern Zugang zu den
Raumen, Maschinen und zur Vertragssoftware mindestens wahrend der normalen Birozeiten,
nach vorheriger Vereinbarung, gewahren und erforderliche Rechnerzeiten zur Verfligung
stellen.

Durch Verzdégerung im Rahmen von Ziffer 6.5 entstehende Mehrkosten kann Beckmann GmbH
dem Kunden nach entsprechender Mahnung in Rechnung stellen. Dariuber hinaus kann
Beckmann GmbH vom Kunden unter angemessener Fristsetzung die erforderliche
Mitwirkungsleistung verlangen. Wird diese innerhalb dieser Frist nicht nachgeholt, ist Beckmann
GmbH zur Kiindigung des betroffenen Vertrages aus wichtigem Grund berechtigt. Sonstige
Rechte der Beckmann GmbH bleiben unberdhrt.

Bei den Mitwirkungspflichten des Kunden handelt es sich um eine Hauptpflicht des Kunden.

Der Kunde wird auf Anforderung durch die Beckmann GmbH oder soweit fur ihn erkennbar
erforderlich, insbesondere wahrend dauerhaften Vertragslaufzeit, in Textform einen
Verantwortlichen benennen, der alle fir die Zwecke der Durchfiihrung dieser Vereinbarung
erforderlichen Entscheidungsbefugnisse und Vollmachten besitzt.

Der Kunde ist verpflichtet, etwaige erlangte Zugangsdaten gegeniber unbefugten Dritten
geheim zu halten. Der Kunde verpflichtet sich, Beckmann GmbH unverziglich zu informieren,
sobald er davon Kenntnis erlangt, dass unbefugten Dritten die Zugangsdaten bekannt sind
und /oder ein Missbrauch erfolgt. Sollte es bei der Nutzung von zur Verfigung gestellten
Diensten zu Stérungen kommen, so wird der Kunde Beckmann GmbH von diesen Stdrungen
unverziglich in Kenntnis setzen.

Beckmann GmbH kann die Abnahmebereitschaft von Werkleistungen durch Ubergabe an den
Kunden anzeigen.

Der Kunde wird die Vertragsgegenstande nach Ubergabe unverziiglich daraufhin untersuchen
und testen, ob diese im Wesentlichen im Rahmen einer Abnahme vertragsgemal sind. Etwaige
Mangel wird der Kunde der Beckmann GmbH umgehend mitteilen.

Entsprechen die Vertragsgegenstdnde im Wesentlichen den vertraglichen Bestimmungen,
erklart der Kunde, soweit gesetzlich vorgesehen, die Abnahme. Diese Erklarung erfolgt
mindestens in Textform durch einen Freigabevermerk.

Geht innerhalb von zwei Wochen nach Ubergabe der Vertragsgegenstinde keine detaillierte
schriftliche Mangelriige von nicht unerheblichen Mangeln ein, so gelten die abgelieferten
Projektergebnisse als abgenommen bzw. freigegeben.

Fir Mangel, die dem Kunden bei Abnahme bekannt waren, die bei einer ordnungsgemafien
Erstuntersuchung offensichtlich gewesen waren oder die sonst fahrldssig dem Kunden nicht
bekannt wurden oder die vom Kunden nicht gemeldet wurden, stehen dem Kunden die Rechte
aus der Mangelgewahrleistung nicht zu.
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Change Request

Beide Vertragspartner sind berechtigt, unter Angabe wichtiger Grinde den anderen
Vertragspartner aufzufordern, tber Anderungen oder fachliche Feinspezifikationen zu beraten
und zu verhandeln.

Soweit der Kunde (iber den vereinbarten Umfang hinausgehende Anderungen wiinscht, wird
Beckmann GmbH, gegen Vergitung auf Zeit- und Materialbasis stundensatzlich tatig.
Beckmann GmbH wird den dabei entstehenden Aufwand prifen sowie, ob die gewlnschte
Anderung durchfiihrbar ist und den Kunden dann dariiber informieren, welche Anderungen sich
dabei insbesondere hinsichtlich der Kosten und des Zeitplans voraussichtlich ergeben. Soweit
méglich und notwendig, wird Beckmann GmbH auch priifen, inwieweit eine solche Anderung
Auswirkungen auf bisher realisierte Leistungen und deren Nutzbarkeit hat.

Wird Uber ein Anderungsverlangen keine Einigung erzielt, werden die Parteien, soweit sie keine
andere Vereinbarung treffen, das Projekt entsprechend in der bisher aktuellen Version
realisieren.

Anderungsverlangen bediirfen der Textform, kénnen auch von Beckmann GmbH per E-Mail
bestatigt werden.

Mangelhaftung

Beckmann GmbH gewahrleistet, dass samtliche Leistungen nicht mit Sach- und/oder
Rechtsmangeln behaftet sind.

Die vorbenannte Mangelhaftung bezieht sich nicht auf etwaige eingesetzte Open Source
Software, da hier auch keine Nutzungsrechte von der Beckmann GmbH Ubertragen werden.
Eine Haftung der Beckmann GmbH fir Sach- und/oder Rechtsmangel ist demnach aufgrund der
spezifischen Natur von Open Source Software ausgeschlossen.

Ein Mangel liegt vor, soweit die Leistung (a) nicht die vereinbarte Beschaffenheit besitzt, (b) sich
nicht fir die vertraglich vorausgesetzte Verwendung eignen oder (c) die gewdhnliche
Verwendung nicht eignen und nicht die Beschaffenheit aufweisen, die bei Leistung der gleichen
Art Ublich ist und die der Kunde nach der Art der Leistung erwarten kann.

Im Fall eines Mangels wird Beckmann GmbH innerhalb eines angemessenen Zeitraums gemafn
den gesetzlichen Bestimmungen und nach MalRgabe folgender Regelungen kostenlos
nacherfillen.

Die Nacherfillung kann nach Wahl von Beckmann GmbH entweder durch Nachbesserung oder
durch Neulieferung vorgenommen werden. Soweit Rechte Dritter verletzt sind, kann Beckmann
GmbH nach eigener Wahl die Nachbesserung dadurch vornehmen, dass Beckmann GmbH
zugunsten des Kunden ein flir die Zwecke dieses Vertrags ausreichendes Nutzungsrecht
erwirbt oder die schutzrechtsverletzende Software ohne bzw. nur mit fir den Kunden
akzeptablen Auswirkungen auf deren Funktion andert oder die schutzrechtsverletzende
Software ohne bzw. nur mit fir den Kunden akzeptablen Auswirkungen auf deren Funktion
gegen eine Software austauscht, deren vertragsgemafRe Nutzung keine Schutzrechte verletzt
oder einen neuen Programmstand liefert, bei dessen vertragsgemaRer Nutzung keine
Schutzrechte Dritter verletzt werden.

Die Mangelbeseitigung durch Beckmann GmbH kann auch durch telefonische oder schriftliche
oder elektronische Handlungsanweisung an den Kunden erfolgen.

Beckmann GmbH tragt bei berechtigter Mangelrige die zum Zweck der Nacherfullung
erforderlichen Aufwendungen.

Etwaigen zusatzlichen Aufwand, der der Beckmann GmbH dadurch entsteht, dass Produkte
vom Kunden an einen anderen Ort als den urspriinglichen Lieferort verbracht wurden, tragt der
Kunde.

Stellt sich heraus, dass die Mangelriige unberechtigt war, kann Beckmann GmbH den ihr
entstehenden Aufwand ersetzt verlangen, soweit der Kunde zumindest fahrlassig gehandelt hat.

Schlagt die Nacherfillung fehl und wurde vom Kunden eine angemessene Frist gesetzt, die
mindestens zwei Nachbesserungsversuche ermoglicht, kann der Kunde nach seiner Wahl vom
Vertrag zuriicktreten oder die Vergltung mindern. Die Nacherfillung gilt nicht schon nach dem
zweiten erfolglosen Nachbesserungsversuch als endgiiltig fehlgeschlagen, vielmehr steht die
Anzahl der Nacherfiillungsversuche der Beckmann GmbH wahrend der vom Kunden gesetzten
Frist frei, soweit dies dem Kunden zumutbar ist.
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Das Recht zum Rucktritt aus Liefer- oder Werkvertragen und der Anspruch auf Schadensersatz
an Stelle der ganzen Leistung bestehen nur bei erheblichen Mangeln.

Hat die Beckmann GmbH einen Mangel arglistig verschwiegen oder eine Garantie fur die
Beschaffenheit Ubernommen, bleiben die gesetzlichen Bestimmungen zu Sach- und
Rechtsmangeln und deren Verjdhrung unberuhrt.

Anspriche wegen eines Mangels (einschliellich bei Dokumentation) verjdhren in einem Jahr
nach Lieferung bzw. bei Werkvertragen nach Abnahme. Ziffer 9 gilt entsprechend.

Bietet Beckmann GmbH dem Kunden zur Vermeidung oder Beseitigung von Mangeln neue
Programmteile, insbesondere Patches, Bugdfixes, Updates, Upgrades, neue Releases, neue
Versionen etc. an, so hat der Kunde diese zu tibernehmen.

Mangelbeseitigung kann auch durch Lieferung einer dem Kunden zumutbaren
Umgehungslésung erfolgen.

Dem Kunden stehen keine Anspriiche wegen Mangeln zu, wenn er die Produkte verandert hat
oder durch Dritte verandern lie3 oder mit anderen, als den gegebenen Produkten verwendet
hat, es sei denn, der Kunde weist nach, dass der Sachmangel schon im Zeitpunkt der Ubergabe
vorlag, bzw. bei Mietleistungen die Anderungen keine fiir die Beckmann GmbH unzumutbaren
Auswirkungen auf Analyse und Beseitigung der Mangel haben.

Die Rechte des Kunden wegen Mangeln bleiben unberthrt, sofern der Kunde zur Vornahme
von Anderungen, insbesondere im Rahmen der Ausiibung des Selbstbeseitigungsrechts gem.
§ 536 a Abs. 2 BGB berechtigt ist und diese fachgerecht ausgeflihrt sowie nachvollziehbar
dokumentiert wurden.

Eine Kindigung des Kunden bei Mietleistungen gem. § 543 Abs. 2 Satz 1 Nr. 1 BGB wegen
Nichtgewahrung des vertragsgemaflen Gebrauchs ist erst zulassig, wenn Beckmann GmbH
ausreichende Gelegenheit zur Mangelbeseitigung gegeben wurde und diese fehlgeschlagen ist.
Ziffer 8.10 gilt entsprechend.

Zwingende vom Gesetz vorgesehene unbeschrankte Haftung von Beckmann GmbH und Ziff. 9
dieses Vertrages bleiben von diesen Regelungen unberihrt.

Das Recht des Auftraggebers zur Selbstbeseitigung eines Mangels bleibt im Falle des
Fehlschlagens der Nacherfiillung unberihrt, ebenso das Kiindigungsrecht nach diesem Vertrag.

Fir Mietleistungen gilt daruber hinaus, dass die verschuldensunabhangige Haftung der
Beckmann GmbH fiir anfangliche Mangel ausgeschlossen wird.

Haftung

Fir Schaden, die an anderen Rechtsgitern als dem Leben, Kérper oder Gesundheit entstehen,
ist die Haftung ausgeschlossen, soweit die Schaden nicht auf vorsatzlichem oder grob
fahrlassigem Verhalten von Beckmann GmbH, von gesetzlichen Vertretern oder von
Erflllungsgehilfen der Beckmann GmbH beruhen und das Verhalten auch keine Verletzung von
fur den Vertragszweck wesentlichen Nebenpflichten ist.

Wesentliche Vertragspflichten sind solche Pflichten, deren Erfiillung die ordnungsgemale
Durchfiihrung des Vertrages uberhaupt erst ermdglichen und auf deren Einhaltung der Kunde
regelmaRig vertrauen darf (sogenannte ,Kardinalpflichten®).

Dieser Haftungsausschluss — sowie weitere Haftungsbegrenzungen in diesen allgemeinen
Geschéftsbedingungen gelten nicht, soweit Anspriiche nach dem Produkthaftungsgesetz
betroffen sind, ein Mangel arglistig verschwiegen wurde oder eine Beschaffenheitsgarantie
Ubernommen wurde.

Sofern die Verletzung wesentlicher Vertragspflichten auf einfacher Fahrlassigkeit von
Beckmann GmbH, gesetzlichen Vertretern oder leitenden Angestellten der Beckmann GmbH
beruht oder, wenn die Verletzung auf einfacher oder grober Fahrldssigkeit von sonstigen
Erflllungsgehilfen beruht, ist die Haftung von Beckmann GmbH auf die Schadenssumme
beschrankt, die von Beckmann GmbH bei Vertragsschluss vorhersehbar und vertragstypisch
war.

Die Haftung wegen Unterbrechung, Stérung oder sonstiger schadensverursachender
Ereignisse, die auf Telekommunikationsdienstleistungen von Beckmann GmbH oder Dritten, fir
die Beckmann GmbH haftet, beruhen, ist beschrankt auf die Héhe des fur die Beckmann GmbH
moglichen Ruckgriffs gegen den jeweiligen Telekommunikationsdienstleistungsanbieter.
Beckmann GmbH haftet nicht fur die Funktionsfahigkeit der Telefonleitungen zu etwaigen
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vertragsgegenstandlichen Servern, bei Stromausfallen und bei Ausfallen von Servern, die nicht
in ihrem Einflussbereich stehen.

Der Kunde ist verpflichtet angemessene Vorkehrungen fir den Fall zu treffen, dass ein
Programm ganz oder teilweise nicht ordnungsgemafl® arbeitet, und zwar durch ein
Ausweichverfahren, Datensicherung, Stérungsdiagnose usw. Der Kunde ist verpflichtet
etwaigen Datenverlust vorzubeugen und regelmafige und ordnungsgemalfie Datensicherung
vorzunehmen.

Bei Datenverlust haftet Beckmann GmbH allein in Hohe der Wiederherstellungskosten der
Datensicherung. Ziffer 9.5 findet keine Anwendung, wenn die Datensicherung als Hauptleistung
von Beckmann GmbH vereinbart wurde.

Der Kunde stellt Beckmann GmbH von samtlichen Ansprichen, einschlieBlich
Schadensersatzanspriichen, frei, die Dritte gegen die Beckmann GmbH wegen einer Verletzung
ihnrer Rechte durch die vom Kunden schuldhaft verursachte unberechtigte Nutzung von
Leistungen der Beckmann GmbH, insbesondere auch durch vom Kunden beauftragter
Internetdomains, geltend machen. Der Kunde Ubernimmt alle der Beckmann GmbH aufgrund
dieser Verletzung von Rechten Dritter entstehenden angemessenen Kosten, einschlief3lich der
fur die Rechtsverteidigung entstehenden angemessenen Kosten. Alle weitergehenden Rechte
sowie Schadensersatzanspriiche der Beckmann GmbH bleiben unberihrt. Der Kunde teilt
Beckmann GmbH ab Kenntnis die Geltendmachung von Anspriichen durch Dritte im Hinblick
auf die vereinbarten Leistungen mit.

Der Kunde wird bei berechtigter Inanspruchnahme durch Dritte gemall Ziffer 9.7 die
gegenstandlichen Leistungen nicht mehr nutzen. Beckmann GmbH ist berechtigt diese
Leistungen zu sperren.

Die vorstehenden Regelungen zur Haftungsbeschrénkung gelten ebenfalls zugunsten der
Lieferanten, Reseller, Partner oder deren jeweiligen Zweigstellen der Beckmann GmbH sowie
der Mitarbeiter und sonstigen Erflllungsgehilfen der Beckmann GmbH.

Verschwiegenheit

Die Parteien verpflichten sich gegenseitig, wahrend der Laufzeit dieser Vereinbarung und fiir
einen unbeschrankten Zeitraum nach Beendigung dieser Vereinbarung, Uber alle im Rahmen
der Durchfiihrung dieser Vereinbarung erlangten vertraulichen Informationen der jeweils
anderen Partei Stillschweigen zu bewahren.

Als vertrauliche Informationen gelten insbesondere Geschéaftsgeheimnisse der Parteien, die mit
angemessenen Malnahmen durch die geheimhaltende Partei vor dem Zugriff Dritter geschiitzt
sind. Die geheimhaltende Partei wird der anderen Partei in Textform mitteilen, sofern sie
konkrete und angemessene SchutzmaRnahmen flir konkret mitgeteilte vertrauliche
Informationen einhalten muss.

Die Vertraulichkeitsverpflichtung gilt nicht fir Informationen, die

10.3.1  zum Zeitpunkt der Bekanntgabe durch die geheimhaltende Partei der anderen Partei
bereits bekannt war und sie keiner anderen Geheimhaltungsvereinbarung unterliegt;

10.3.2 offenkundig ist oder wird, ohne dass dies auf einem Vertragsverstol3 beruht;

10.3.3  durch vorherige oder nachtragliche schriftliche Vereinbarung zwischen den Parteien
von der Geheimhaltung ausgenommen wurde;

10.3.4  von der anderen Partei unabhangig entwickelt worden ist;

10.3.5 die andere Partei von einem Dritten rechtmaRig und ohne Verpflichtung zur
vertraulichen Behandlung erhalten hat;

10.3.6  von der anderen Partei gemal der Anordnung einer Behorde, dem Beschluss eines
Gerichts oder einer sonstigen gesetzlichen Verpflichtung oder Berechtigung offenbart
werden muss.

Ist eine Partei zur Offenlegung der vertraulichen Informationen durch den Beschluss eines
Gerichts, der Anordnung einer Behdrde oder sonstigen Einrichtung oder gesetzlich dazu
verpflichtet, werden sich die Parteien vor Offenlegung, soweit tunlich, abstimmen und es wird
nur der Teil der vertraulichen Informationen offengelegt, der offengelegt werden muss.
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Support bzw. Pflegeleistungen Leistungen des Kunden

Beckmann GmbH verpflichtet sich, soweit im separaten Angebot vereinbart, dem Kunden
weiterentwickelte Versionen, sog. Updates von Software zur Verfigung zu stellen bzw. die
Phoenix Cloud entsprechend der nachfolgenden Ziffern zu pflegen.

Der Support / die Pflege wird nach den allgemein anerkannten Regeln der Technik erbracht und
s0, dass er sich am Interesse der Gesamtheit der Nutzer orientiert.

Beckmann GmbH Ubernimmt im Rahmen der Pflege der Phoenix Cloud zudem die
Fehlerbeseitigung flir die Vertragsgegenstande und etwaige weiterentwickelten Versionen.
Beckmann GmbH bearbeitet Fehler innerhalb einer angemessenen Frist. Auftretende Fehler
sind durch den Kunden in fir die Beckmann GmbH moglichst nachvollziehbarer Weise zu
dokumentieren und in Textform mitzuteilen.

Beckmann GmbH erbringt die Fehlerbeseitigung nach seiner Wahl vor Ort oder per
Fernwartung bzw. durch Neulieferung oder Reparatur. Beckmann GmbH ist berechtigt,
MaRnahmen zur Fehlerbeseitigung geman Ziffer 8 zu nutzen.

Wahrend der Fehlerbeseitigung kann Beckmann GmbH verlangen, dass der Kunde im
Bedarfsfall einen kompetenten Mitarbeiter zur Seite stellt, der Auskunft (iber das Gesamtsystem
bei dem Kunden und die Verwendung der Vertragssoftware sowie den geltend gemachten
Fehler geben kann und Testlaufe durchfiihren kann.

Zwischen den Vertragsparteien wird vereinbart, dass der Endkunde, z.B. der Parkraumbetreiber
ausschlieRlich durch den Kunden betreut wird und der Kunde dem Kunden einen 1stlevel
Support in Form einer Telefonhotline und eines Vor-Ort Services anbietet.

Zu nachfolgenden Leistungen gegeniber dem Endkunden ist der Kunde verpflichtet:

Leistungen des | Hardware (HW) Software (SW)

Kunden:

Anpassungen Nachrustung Parametrierung,

Tarifanderungen

Wartung geman Betriebsanleitung | Update falls erforderlich
(Wartungsplan)

Stérungsbehebung | -Problem-Vorklarung und Analyse
-Bereitstellung detaillierte Fehlerbeschreibung inkl
Bilder/Videos/Lodfiles
- Reparatur und Teileaustausch vor Ort

Beckmann GmbH verpflichtet sich einen back-level Support gemal nachfolgender Aufstellung
zu erbringen.

Leistungen = Beckmann | Hardware (HW) Software (SW)

GmbH:

Anpassungen - Backlevel Support:
Parametrierung,
Sonderentwicklung, Abrechnung
nach Aufwand
Voraussetzung: Online  Zugriff
gegeben

Wartung - Backlevel Support: SW- Update
falls erforderlich, Abrechnung
nach Aufwand
Voraussetzung: Online  Zugriff
gegeben
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Stérungsbehebung - kostenpflichtige | Backlevel Support: Ferndiagnose
Zusendung von Ersatzteilen | und ggf. SW-Bugfix innerhalb der
1jahrigen Gewabhrleistung,
- Ersatzteilreparatur | danach Abrechnung nach
innerhalo  der  1jahrigen | Aufwand

Gewahrleistung, danach | Voraussetzungen: Vollstéandiger
Abrechnung nach Aufwand Fehlerbericht & Logfiles liegen
Voraussetzungen: Wartung | VoI, Online Zugriff gegeben
wurde eingehalten, normaler

Gebrauch, fachgerechte
Bedienung, kein
Vandalismus

Fernwartung

Um IT-Probleme aus der Ferne und ohne direkte dauerhafte Zugriffsmoglichkeit der Beckmann
GmbH schnell 16sen zu kénnen, bietet Beckmann GmbH den Einsatz einer Fernwartungslésung
an. Bei Vereinbarung Uber einen Remote-Zugang ist der Kunde fir die Ermdglichung des
Zugangs verantwortlich und trégt die Verbindungskosten. Der Remote-Zugriff erfolgt regelmafiig
innerhalb der Servicezeit. Der Kunde erlaubt unbeaufsichtigte, protokollierte angemessene
Fernzugriffe, soweit keine anderweitige Vereinbarung besteht.

Fernzugriff bedeutet, dass ein Techniker der Beckmann GmbH uUber eine Internetverbindung
Zugriff auf die Gerate des Kunden nimmt. Dazu wird eine Fernzugriffssoftware verwendet, mit
welcher eine Maus- und Tastatursteuerung der aktuell angemeldeten Benutzersitzung erfolgt.
Dabei wird der Bildschirminhalt an das Technikergerat Ubertragen. Weiterhin ist ein Zugriff auf
Systemebene, wie bspw. Systemregistrierung, Dateisystem, Dienste und Kommandozeile im
Hintergrund mdglich, ohne den Benutzer zu stdren.

Der Fernzugriff ist in jedem Falle kostenpflichtig und wird nach der aktuellen Preisliste bzw. dem
Angebot abgerechnet bzw. gegen bestehende Vereinbarungen, wie bspw. Projektvertrage,
Servicevertrage, verrechnet.

Sollte eine Problemlésung durch Remote-Zugriff vereinbart, aber nicht moglich sein, weil der
Zugriff von dem Kunden nicht sichergestellt werden konnte, so erfolgt im Notfall nach Wahl von
Beckmann GmbH ein erforderlicher Vor-Ort-Einsatz im Rahmen einer gesonderten
Vergutungsabrechnung.

Laufzeit, Vertragsbeendigung

Wird Uber das Vermdgen des Kunden das Insolvenzverfahren eréffnet bzw. fur den Fall, dass
ein Insolvenzantrag bei dem zustdndigen Gericht gestellt wird oder beim Kunden die
Zahlungsunfahigkeit droht, so kann Beckmann GmbH nach ihrer Wahl von etwaig
geschlossenen Vertragen zurlicktreten bzw. Leistungen einstellen.

Sofern zwischen den Vertragsparteien ein Dauerschuldverhaltnis vereinbart ist und keine
anderweitigen Regelungen getroffen wurden, betragt die Laufzeit 12 Monate und verlangert sich
automatisch um jeweils weitere 12 Monate, sofern nicht mit einer Frist von 6 Monaten zum
jeweiligen Vertragslaufzeit-Ende gekiindigt wird. Die Vertragslaufzeit beginnt mit
Vertragsschluss.

Das Recht beider Parteien zur aufierordentlichen Kiindigung aus wichtigem Grund bleibt
unberihrt.
Jede Kiindigung bedarf der Schriftform.

Mit Vertragsbeendigung bzw. bei unguiltigem Vertrag wird der Kunde die Nutzung von
Vertragsprodukten im Rahmen von Mietleistungen einstellen und samtliche bei ihm
vorhandenen lizenzierten Produkte und Kopien hiervon vernichten und der Beckmann GmbH
dies auf Anfrage bestatigen.
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Rechte an Arbeitsergebnissen

Uber Ideen, Verfahren, Konzeptionen und sonstige Techniken, die in Ausfilhrung der
vertragsgemalen Pflege entstehen und in die Arbeitsergebnisse eingehen, kann nur Beckmann
GmbH frei verfiigen. Gleiches gilt fir Know-how und Erfahrung, die wahrend der Ausfihrung
der vertragsgemafen Pflegearbeiten und der Nutzung ihrer Ergebnisse gewonnen werden.

Schlussbestimmungen

Mundliche Nebenabreden bestehen nicht. Anderungen und Abweichungen von dieser
Vereinbarung bedtirfen der Schriftform. Dies gilt auch fiir eine Abweichung vom Erfordernis der
Schriftform.

Beckmann GmbH ist zu Anderungen der Nutzungsbedingungen oder sonstigen Bedingungen
berechtigt. Anderungen werden dem Kunden mindestens vier Wochen vor ihrem Inkrafttreten
schriftlich oder per E-Mail mitgeteilt. Die Anderungen werden wirksam, wenn der Kunde nicht
innerhalb einer Frist von vier Wochen nach Zugang der Anderungsmitteilung schriftlich oder per
E-Mail widerspricht und Beckmann GmbH den Kunden auf diese Rechtsfolge in der
Anderungsmitteilung hingewiesen hat.

Der Kunde verpflichtet sich, wahrend sowie bis zwei Jahre nach Beendigung des Vertrages
keine angestellten oder freien Mitarbeiter der Beckmann GmbH, Uber die er aufgrund der
Zusammenarbeit der Parteien Kenntnis erlangt hat, direkt oder indirekt abzuwerben.

Der Kunde darf diesen Vertrag oder einzelne Rechte und Pflichten aus diesem Vertrag nur mit
vorheriger schriftlicher Zustimmung von Beckmann GmbH auf Dritte Gibertragen.

Der Kunde gestattet der Beckmann GmbH die gemeinsame Zusammenarbeit nach
Beauftragung in Form einer Auftragsgewinn-Meldung an die Offentlichkeit zu kommunizieren
und in Form der Darstellung eines Logos des Kunden und einer Projektbeschreibung auf den
Referenzenseiten zu verdffentlichen.

Fir alle Anspriche aus oder im Zusammenhang mit dieser Vereinbarung gilt ausschlief3lich
deutsches Recht unter Ausschluss des UN-Kaufrechts.

Erfillungsort fir alle Verbindlichkeiten sowie ausschlief3licher Gerichtsstand fiur alle aus oder im
Zusammenhang mit dieser Vereinbarung etwa entstehenden Rechtsstreitigkeiten ist der Sitz der
Beckmann GmbH.

Bei Widerspriichen zwischen den geschlossenen Einzelvertragen (Angebote) und diesen AGB
bzw. den ergdnzenden Vertragsbestimmungen unter B. und C. gehen die Angebote vor.

Vertragssprache ist deutsch. Bei verschiedenen Sprachfassungen ist allein der deutsche Text
dieser Bedingungen mafigeblich.

B. ERGANZENDE BEDINGUNGEN FUR DIE AUFTRAGSVERARBEITUNG
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Allgemeines

Die nachfolgenden Ziffern zur Auftragsverarbeitung dienen als Grundlage zur Erfullung der
datenschutzrechtlichen Vorschriften nach der EU-Datenschutzgrundverordnung (nachfolgend
DS-GVO) und des Bundesdatenschutzgesetzes in der seit dem 25.05.2018 giiltigen Fassung
(nachfolgend BDSG), wenn und soweit Beckmann GmbH als ,Auftragsverarbeiter* auerhalb
der Bereitstellung der Phoenix Cloud tatig wird. Im Rahmen der Nutzung der Phoenix Cloud
wird auf den Partnervertrag und die dortigen Bedingungen fir die Auftragsverarbeitung
verwiesen.

Gegenstand, Art, Zweck und Dauer der Vereinbarung

Der Gegenstand und die Dauer des Auftrages ergeben sich aus dem geschlossenen
Hauptvertrag bzw. dem Angebot (soweit angenommen) von Beckmann GmbH.

Beckmann GmbH verarbeitet im Rahmen des Auftrages personenbezogene Daten fiir den
Auftraggeber im Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO nur auf der Grundlage dieser
Bedingungen.

Die vertraglich vereinbarte Leistung wird ausschliefllich in einem Mitgliedsstaat der
Europaischen Union oder in einem Vertragsstaat des Abkommens Uber den Europaischen
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Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in
ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol3 der Beckmann GmbH gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt, die Beckmann GmbH eine Weisung des
Auftraggebers nicht ausfiihren kann oder will oder die Beckmann GmbH Kontrollrechte des
Auftraggebers vertragswidrig verweigert.

Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DS-GVO
abgeleiteten Pflichten stellt einen schwerwiegenden Verstol3 dar.

Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien
betroffener Personen

Die Art und der Zweck der Vereinbarung, die Art der personenbezogenen Daten sowie die
Kategorien betroffener Personen ergibt sich aus der nachfolgenden Auflistung und dem
geschlossenen Hauptvertrag oder aus dem Angebot. Der Kunde ist seinerseits verpflichtet, die
nachfolgende Beschreibung zu prifen und kann etwaige Ergdnzungen verlangen.

Gegenstand des Auftrags, Laufzeit, konkrete Beschreibung der Leistungen:

Services, Hotline mittels Software-Tools zur Ubertragung von Bildschirminhalten, Consulting,
Administration von IT-Systemen, Projektumsetzung, Einfihrung von Software

Kategorien betroffener Personengruppen:

Kunden, Interessenten, Lieferanten, Beschaftigte, Daten von sonstigen Dritten
Kategorien personenbezogener Daten:

Name, Adressdaten, sonstige Kontaktdaten, Bankverbindung, Buchungsdaten

Kategorien besonderer personenbezogener Daten werden nur in Ausnahmefallen verarbeitet. In
diesem Fall hat der Auftraggeber diesen Umstand und etwaige besondere Schutzbedurftigkeit
mitzuteilen.

Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

Fir die Beurteilung der Zulassigkeit der Verarbeitung gemafl Art. 6 Abs. 1 DS-GVO sowie fir
die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein
der Auftraggeber verantwortlich. Gleichwohl ist Beckmann GmbH verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschlieRlich an den Auftraggeber gerichtet sind, unverztglich
an diesen weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen sind gemeinsam
zwischen Auftraggeber und Beckmann GmbH abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder
in einem dokumentierten elektronischen Format. Miindliche Weisungen sind unverziglich
schriftlich oder in einem dokumentierten elektronischen Format zu bestatigen.

Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelmafig in
angemessener Weise von der Einhaltung der bei Beckmann GmbH getroffenen technischen
und organisatorischen Mallnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen
zu Uberzeugen.

Der Auftraggeber informiert Beckmann GmbH unverziglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschéaftsgeheimnissen und Datensicherheitsma®nahmen der Beckmann
GmbH vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses
Vertrages bestehen.

Die Weisungsberechtigten des Auftraggebers sowie die Weisungsempfanger der Beckmann
GmbH werden sich die Parteien auf Anfrage mitteilen.
Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem

Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch die Nachfolger bzw.
die Vertreter mitzuteilen.



18.9 Die Weisungen sind fiir ihre Geltungsdauer und anschlieend noch fiir drei volle Kalenderjahre
aufzubewahren.

19 Pflichten von Beckmann GmbHs

19.1 Beckmann GmbH verarbeitet personenbezogene Daten ausschliellich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs-
oder Staatsschutzbehorden); in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses
verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

19.2 Beckmann GmbH verwendet die zur Verarbeitung Giberlassenen personenbezogenen Daten flr
keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der
personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

19.3 Beckmann GmbH gewahrleistet, dass die fir den Auftraggeber verarbeiteten Daten von
sonstigen Datenbestéanden strikt getrennt werden. Die Datentrager, die vom Auftraggeber
stammen bzw. flir den Auftraggeber genutzt werden, werden besonders gekennzeichnet.
Eingang und Ausgang sowie die laufende Verwendung werden dokumentiert. Das Ergebnis der
Kontrollen ist zu dokumentieren.

19.4 Bei der Erflllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei
erforderlichen Datenschutz-Folgeabschatzungen des Auftraggebers hat Beckmann GmbH im
notwendigen Umfang mitzuwirken und den Auftraggeber soweit moglich angemessen zu
unterstitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Sie hat die dazu erforderlichen
Angaben jeweils unverziiglich an die weisungsberechtigte Person des Auftraggebers
weiterzuleiten.

19.5 Beckmann GmbH wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstofdt (Art. 28 Abs. 3 Satz 3 DS-GVO). Beckmann GmbH ist berechtigt, die Durchfihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber nach Uberpriifung bestéatigt oder geédndert wird.

19.6 Beckmann GmbH hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen, zu
I6schen oder deren Verarbeitung einzuschréanken, wenn der Auftraggeber dies mittels einer
Weisung verlangt und berechtigte Interessen der Beckmann GmbH dem nicht entgegenstehen.

19.7 Auskinfte Uber personenbezogene Daten aus dem Auftragsverhélinis an Dritte oder den
Betroffenen darf Beckmann GmbH nur nach vorheriger Weisung oder Zustimmung durch den
Auftraggeber erteilen.

19.8 Beckmann GmbH erklart sich damit einverstanden, dass der Auftraggeber - nach
Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften ber Datenschutz und
Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen
Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere
durch die Einholung von Auskiinften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspektionen vor Ort (Art. 28
Abs. 3 Satz 2 lit. h DS-GVO).

19.9 Beckmann GmbH ist verpflichtet, soweit erforderlich, bei diesen Kontrollen unterstitzend
mitzuwirken.

19.10 Beckmann GmbH bestatigt, dass ihm die fir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, fir diesen
Auftrag relevanten Geheimnisschutzregeln zu beachten, die dem Auftraggeber obliegen. Auf
besondere Geheimnisschutzregeln weist der Auftraggeber die Beckmann GmbH zuvor hin.

19.11 Beckmann GmbH verpflichtet sich, bei der auftragsgemalRen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht
auch nach Beendigung des Vertrages fort.

19.12 Beckmann GmbH gewahrleistet, dass sie die bei der Durchfliihrung der Arbeiten beschéaftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fir sie malRgebenden Bestimmungen des
Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie auch nach Beendigung des
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Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28
Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO).

19.13 Beckmann GmbH Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in ihrem
Betrieb. Etwaige Kontaktdaten eines zu bestellenden Datenschutzbeauftragten sind im Internet
unter www.beckmann-gmbh.de abrufbar.

19.14 Beckmann GmbH verpflichtet sich, den Auftraggeber Uber den Ausschluss von etwaig
genehmigten Verhaltensregeln nach Art. 41 Abs. 4 DS-GVO und den Widerruf einer erhaltenen,
fur den Auftraggeber relevanten Zertifizierung nach Art. 42 Abs. 7 DS-GVO unverziglich zu
informieren

19.15 Mitteilungspflichten der Beckmann GmbH bei Stérungen der Verarbeitung und bei Verletzungen
des Schutzes personenbezogener Daten

19.16 Beckmann GmbH teilt dem Auftraggeber unverziglich Stérungen, Verstolte der Beckmann
GmbH oder der bei ihr beschaftigten Personen sowie gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder Unregelmaligkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und
Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO.

19.17 Beckmann GmbH gewahrleistet, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach
Art. 32 bis 36 DS-GVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO).
Meldungen nach Art. 33 oder 34 DS-GVO fir den Auftraggeber darf Beckmann GmbH nur nach
vorheriger Weisung dieses Vertrages durchfiihren.

20  Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)

20.1 Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist
Beckmann GmbH nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-GVO.

20.2 Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, welche sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, welche der Beckmann GmbH z.B. als Telekommunikations- und
Informationsleistungen, Post-/Transportdienstleistungen, im Zahlungsverkehr (Banken,
Kreditkarteninstitute), Wartung und Benutzerservice oder die Entsorgung von Datentragern
sowie sonstige Malnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt.
Beckmann GmbH ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollma3nahmen
zu ergreifen.

20.3 Beckmann GmbH ist berechtigt, Unterauftragnehmer einzusetzen. Beckmann GmbH informiert
den Auftraggeber immer (iber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
neuer oder die Ersetzung bisheriger Unterauftragnehmer, wodurch der Auftraggeber die
Méglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-
GVO). Wenn und soweit diesen Unterauftragnehmern personenbezogene Daten des
Auftraggebers zuganglich werden, setzt Beckmann GmbH diese Unterauftragnehmer erst nach
vorheriger Zustimmung des Auftraggebers ein. Der Auftraggeber wird seine Zustimmung
erteilen, wenn nicht schwerwiegende datenschutzrechtliche Grinde entgegenstehen. Die
Zustimmung gilt als erteilt, wenn der oder die Betroffene nicht innerhalb einer Frist von 4
Wochen widerspricht. Kénnen sich Auftraggeber und Beckmann GmbH nach Ausibung des 4-
wochigen Widerspruchsrechts nicht auf eine einvernehmliche Lésung einigen, kann Beckmann
GmbH den Hauptvertrag innerhalb von 12 Wochen nach Scheitern der Verhandlungen
kiindigen (Sonderkiindigungsrecht)..

20.4 Wenn und soweit Unterauftragnehmern der Beckmann GmbHpersonenbezogene Daten des
Auftraggebers zuganglich sind bzw. werden, verpflichtet Beckmann GmbH den jeweiligen
Unterauftragnehmer zu geeigneten technischen und organisatorischen MafRRnahmen. Die
Weiterleitung von personenbezogenen Daten des Auftraggebers durch Beckmann GmbH an
Unterauftragnehmern erfolgt erst, nachdem der Unterauftragnehmer entsprechend verpflichtet
wurde.

20.5 Erbringt Unterauftragnehmer die vereinbarten Leistungen aul3erhalb der EU / des EWR, stellt
Beckmann GmbH die datenschutzrechtliche Zulassigkeit durch entsprechende Malnahmen
sicher bzw. holt die Einwilligung des Auftraggebers ein.
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Zurzeit sind fur Beckmann GmbH die nachfolgend mit Namen, Anschrift und Auftragsinhalt
bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort
genannten Umfang beschaftigt. Mit deren Beauftragung erklart sich der Auftraggeber
einverstanden.

Subunternehmer:
Unternehmen | Anschrift Auftragsinhalt
Teamviewer TeamViewer Germany Remote Access

GmbH, Bahnhofsplatz 2,
73033 Goppingen,
Deutschland

Technische und organisatorische MaBnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2
lit. c DS-GVO)

Es wird fir die konkrete Auftragsverarbeitung ein dem Risiko flr die Rechte und Freiheiten der
von der Verarbeitung betroffenen natirlichen Personen angemessenes Schutzniveau
gewabhrleistet.

Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritat und
Verflgbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang,
Umstande und Zweck der Verarbeitungen derart berlicksichtigt, dass durch geeignete
technische und organisatorische Abhilfemalinahmen das Risiko auf Dauer eingedammt wird.

Fir die auftragsgemafle Verarbeitung personenbezogener Daten wird eine Methodik zur
Risikobewertung verwendet, welche die Eintrittswahrscheinlichkeit und Schwere der Risiken fur
die Rechte und Freiheiten berlcksichtigt.

Das unter lll. beschriebene Datenschutzkonzept stellt die Auswahl der technischen und
organisatorischen Malinahmen passend zum ermittelten Risiko unter Bericksichtigung der
Schutzziele nach Stand der Technik detailliert und unter besonderer Berlcksichtigung der
eingesetzten IT-Systeme und Verarbeitungsprozesse bei der Beckmann GmbH dar.

Beckmann GmbH hat bei gegebenem Anlass sowie regelmaRig, eine Uberpriifung, Bewertung
und Evaluation der Wirksamkeit der technischen und organisatorischen Malnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung durchzufthren (Art. 32 Abs. 1 lit. d DS-GVO).
Das Ergebnis samt vollstdndigem Auditbericht ist dem Auftraggeber auf Anfrage mitzuteilen.

Soweit die bei Beckmann GmbH getroffenen Malnahmen den Anforderungen des
Auftraggebers nicht gentigen, benachrichtigt sie den Auftraggeber unverziglich.

Die Malnahmen bei Beckmann GmbH koénnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden, dirfen aber die
vereinbarten Standards nicht unterschreiten.

Wesentliche Anderungen muss Beckmann GmbH mit dem Auftraggeber in dokumentierter
Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind fur die Dauer dieses
Vertrages aufzubewahren.

Verpflichtungen der Beckmann GmbH nach Beendigung des Auftrags, Art. 28 Abs. 3 Satz
2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten hat Beckmann GmbH samtliche in ihren Besitz
sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem
Auftraggeber auf Anfrage auszuhandigen bzw. zu I6schen.

Haftung

Fir den Ersatz von Schaden, die ein Betroffener wegen einer nach den Datenschutzgesetzen
unzulassigen Datenverarbeitung oder -nutzung im Rahmen der Auftragsverarbeitung erleidet,
ist im Innenverhaltnis zum Auftragnehmer alleine der Auftraggeber gegenliber dem Betroffenen
verantwortlich, soweit nicht der Auftragnehmer oder ein Unterauftragnehmer oder Mitarbeiter
von diesen gegen seine/ihre Pflichten aus Gesetz oder aus diesem Vertrag bzw. dem
Hauptvertrag verstof3en haben.



23.2

233

234

Die Vertragspartner stellen sich jeweils von der Haftung frei, wenn ein Vertragspartner
nachweist, dass er in keinerlei Hinsicht fir den Umstand, durch den der Schaden bei einem
Betroffenen eingetreten ist, verantwortlich ist.

Der Auftragnehmer ist zum Zwecke der Enthaftung gem. Art. 82 Abs. 3 DS-GVO dazu befugt,
Details zu Weisungen des Auftraggebers und zur erfolgten Datenverarbeitung offenzulegen.
Der Auftraggeber ist dazu verpflichtet, den Auftragnehmer bestmaéglich zu unterstiitzen, damit
sich der Auftragnehmer gegeniiber dem Dritten nach Art. 82 Abs. 3 DS-GVO enthaften kann.

Sofern gegen den Auftragnehmer ein Bullgeld aufgrund des VerstoRes gegen eine
datenschutzrechtliche Verpflichtung, die ausschliellich den Auftraggeber trifft, verhangt wird,
hat der Auftraggeber den Auftragnehmer freizustellen. Im Ubrigen gelten die
Haftungsbeschrankungen der unter A) aufgefihrten AGB der Beckmann GmbH, dort Ziffer 9.

24  Sonstiges
241 Weisungsempfanger bei Beckmann GmbH sind:
Geschaftsfiihrung bei der Beckmann GmbH
24.2 Vereinbarungen zu den technischen und organisatorischen Mallhahmen sowie Kontroll- und
Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir ihre
Geltungsdauer und anschlieRend noch fiir drei volle Kalenderjahre aufzubewahren.
24.3 Fir Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektronisches
Format erforderlich.
24.4 Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers
bei Beckmann GmbH durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme),
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet
werden, so hat Beckmann GmbH den Auftraggeber unverziglich zu verstandigen.
24.5 Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fiir den
Auftraggeber verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.
24.6 Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.
25  Technische und organisatorische MaBnahmen der Beckmann GmbH
25.1 Vertraulichkeit
25.1.1  Zutrittskontrolle
Technische MaBnahmen Organisatorische MaRnahmen
v Alarmanlage v Protokollierung der Besucher / Besucherbuch
v Automatisches Zugangskontrollsystem v Schlisselregelung / Schlusselbuch
v Transponder—Tiirsfnunassystem v Sicherheitszonen mit verschiedenen
P gssy Zutrittsberechtigungen

v Bewegungsmelder v Werkschutz
v Manuelles SchlieRsystem
v Sicherheitsschldésser
v VideoUberwachung der Zugénge

25.1.2 Zugangskontrolle

Technische MaBnahmen Organisatorische MaRnahmen
v Authentifikation mit Benutzer—Passwort v Benutzerberechtigungsmanagement
v Zwei—Faktor—Authentifizierung v Erstellen von Benutzerprofilen
v Einsatz von Firewalls v Definierte Passwortregeln
v Einsatz von Mobile Device Management v | Passwortfreigabeverfahren
v Gehauseverriegelungen v Passwortriicksetzungsverfahren

Sperren von externen Schnittstellen (z.B. USB— woi . .
v Anschliisse) v RegelmaRige Uberpriifung der Berechtigungen
v Einsatz von Anti—Viren—Software v Sorgfaltige Auswahl von Reinigungspersonal
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25.1.3  Zugriffskontrolle




Technische MaBnahmen Organisatorische MaRnahmen
v Einsatz von Dokumenten-/Aktenvernichtern Anzahl der Administratoren auf das “Notwendigste
reduziert
v Physische Léschung von Datentragern vor deren Einsatz von Dienstleistern zur Akten— und
Wiederverwendung Datenvernichtung (nach Mdglichkeit mit Zertifikat)
v Protokollierung der Vernichtung von Daten Passwortmanagement, inkl. LAnge und Wechsel
Protokollierung von Zugriffen auf Anwendungen,
v insbesondere bei der Eingabe, Anderung und Sichere Aufbewahrung von Datentragern
Léschung von Daten
v Verschlisselung von mobilen Arbeitsgeraten Verwaltung der Benutzerrechte durch
Smartphones, Notebooks Systemadministratoren
v Vergabe von Berechtigungen nach dem Need-to—
know—Prinzp
25.2 Trennungskontrolle
Technische MaBnahmen Organisatorische MaRnahmen
v Physikalisch getrennte Speicherung auf gesonderten Erstellung eines Berechtigungskonzepts zwecks
Systemen oder Datentragern Mandantentrennung
v Trennung von Produktiv— und Testsystem Festlegung von Datenbankrechten
Logische Mandantentrennung (softwareseitig)
Versehen der Datenséatze mit
Zweckattributen/Datenfeldern
25.3 Integritat, Verfigbarkeit und Belastbarkeit
25.3.1  Weitergabekontrolle
Technische MaRnahmen Organisatorische MaRnahmen
v Verschlisselung der Daten
Passwortschutz einzelner Dokumente mit getrennter
v > .
Kennwortiibermittiung
VPN-Tunnel
Firewall
Content-Filter
25.3.2 Eingabekontrolle
Technische MaRnahmen Organisatorische MaBnahmen
Technische Protokollierung der Eingabe, Anderung Ubersicht, mit welchen Programmen, welche Daten
und Léschung von Daten eingegeben, gedndert oder geldscht werden kénnen
Manuelle oder automatisierte Kontrolle der Nachvollznehbarkglt von Eingabe,Anderung und Léschung
v von Daten durch individuelle Benutzernamen
Protokolle ;
(nichtBenutzergruppen)
Vergabe von Rechten zur Eingabe,Anderung und
Léschung von Daten auf Basis eines
Berechtigungskonzepts
Klare Zustandigkeiten fiir Léschungen
25.3.3 Verfugbarkeitskontrolle
Technische MaRnahmen Organisatorische MaRnahmen
v Feuerléschgerate in Serverrdumen Backup— & Recoverykonzepts
v Feuer— und Rauchmeldeanlagen Kontrolle des Sicherungsvorgangs
v Schutzsteckdosenleisten in Serverrdumen Aufbewahrung von Datensicherung an einem sicheren,
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ausgelagerten Ort

v Unterbrechungsfreie Stromversorgung (USV) Festlegung von Meldewegen

v Doppelte IT-Infrastruktur (Redundanz) RegelmaRige Durchfiihrung von Krisen/—Notfalliibungen

v RAID System / Festplattenspiegelung Testen von Datenwiederherstellung

RCRIRR

Serverrdume nicht unter sanitédren Anlagen

25.4 Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung
2541 Datenschutz—Management

Technische MaBnahmen Organisatorische MaRnahmen
v RegelmaRige Prifung der Hardware (Lifecycle, v Mitarbeiter geschult und auf
Performance) Vertraulichkeit/Datengeheimnis verpflichtet
v Dokumentiertes Sicherheitskonzept v RegelmaRige Sensibilisierung der Mitarbeiter
v Definierter Datenschutzschutzansprechpartner
v Definierter IT-/Informationssicherheitsansprechpartner
v RegelmaRiges Berichtswesen an die Geschéaftsfihrung
v Informations—/IT-Sicherheitskonzept
v Datenschutzkonzept
v Eskalationsverfahren fiir Notfalle
25.4.2 Incident-Response-Management
Technische MaRnahmen Organisatorische MaRnahmen
v Emsat; von Webcontentfilter und regelméRige v Dokumentation von Sicherheitsvorfallen und Datenpannen
Aktualisierung
v Einsatz von Spamfilter und regelmaRige v Prozess und Verantwortlichkeiten zur Erkennung und
Aktualisierung Meldung von Sicherheitsvorfallen und Datenpannen
Einsatz von Virenscanner und regelmafige
v - v
Aktualisierung
25.4.3 Datenschutzfreundliche Voreinstellungen und Datenschutz durch Technikgestaltung
Technische MaBnahmen Organisatorische MaRnahmen
. Regelungen zur Datenminimierung, Datensparsamkeit
v Verwendung von Opt—In—Ldsungen v und Erforderlichkeit
Minimierung von Pflichtfeldern v Einhaltung von Branchenstandards
Deutliche Kennzeichnung von freiwilligen Angaben
v Beschrankung der Angaben und weiteren
Verwendung auf das notwendige MaR
v Automatisierte Loéschfunktionen fiir nicht mehr
bendtigte Daten / Life-cycle-Management
Durch den Betroffenen auswahlbare
v . e
Sicherheitseinstellungen

25.5 Auftragskontrolle

Technische MaBnahmen Organisatorische MaRnahmen

Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten

Dokumentation der beim Auftragnehmer getroffenen
SicherheitsmalRnahmen

RegelméRige Uberpriifung des Auftragnehmers
hinsichtlich Datenschutz/Datensicherheit
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Abschluss von Vertrédgen zur Auftragsverarbeitung unter
Berlicksichtigung aller gesetzlichen Anforderungen geman
Art. 28 DSGVO
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